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/ero-Trust-Netzwerkzugriff mit Belden

Zero-Trust-Netzwerkzugriff (ZTNA) gewinnt sowohl in der IT als auch in der OT zunehmend an Bedeutung.

ZTNA basiert auf der Philosophie, einem Gerat oder einem Benutzer erst dann zu vertrauen, wenn dieser
eindeutig authentifiziert wurde. Der Wandel der Arbeitswelt, der sich durch mobiles Arbeiten sowie in der
fortschreitenden Digitalisierung, dem Internet der Dinge sowie dem Auslagern verschiedener Services in die Cloud
immer weiter verfestigt, ist ein Grund dafUr, dass ZTNA auch in Zukunft eine wichtige Komponente integrativer
Sicherheitslosungen in IT und OT sein muss.

Belden macmon SDP und wie es funktioniert

macmon SDP verfigt Uber ein sehr einfaches Funktionsprinzip, wodurch die Nutzung unglaublich einfach wird.
Mit voller Transparenz stellt der macmon SDP-Agent eine hochsichere Authentifizierung beim macmon SDP-
Controller bereit, um die Identitat des Benutzers sowie des Gerats und dessen Sicherheitsstatus zu Gberprifen.

Der SDP Cloud-Controller wird in einem nach ISO 27001 zertifizierten Rechenzentrum in Berlin gehostet.

Nach erfolgreicher Authentifizierung Ubermittelt der Controller die definierte Richtlinie Uber die verschlisselte
Verbindung an den Agenten zurick. Die Richtlinie enthalt alle Informationen Uber die Zuganglichkeit der
Unternehmensressourcen. Das System ist aulBerdem fur die intelligente Steuerung der Kommmunikationskanale
zustandig, um Bandbreitenbeschrankungen zu vermeiden und die Latenzzeit so weit wie moglich zu reduzieren.

macmon SDP - Sicherheit in der Cloud

Nach erfolgreicher Authentifizierung hat der Benutzer Zugriff auf alle erforderlichen Ressourcen. Der Benutzer
kann entweder im Fall von Cloud-Anwendungen direkt per Single Sign-on auf die Ressourcen zugreifen oder
Uber das macmon SDP Cloud-Gateway auf Ressourcen in Cloud-Rechenzentren zugreifen. Auf lokale Ressourcen
im Unternehmensnetzwerk kann auch direkt Uber ein lokales SDP-Gateway zugegriffen werden. Um eine

sichere Kommunikation zu gewahrleisten, gibt es verschlisselte Tunnel, die je nach Konfiguration nur bestimmte
Ressourcen zuganglich machen. Alle Cloud-Strategien werden unterstutzt, einschlieBlich Hybrid-Cloud, sodass
Unternehmen ihre Roadmaps fUr die Migration von Services frei verfolgen konnen.

Maximale Sicherheit dank granularer Zugriffskontrolle

Es ist moglich, Zugriffsanforderungen fur jede Unternehmensressource festzulegen und zu definieren, ob
Identifizierungsmerkmale und Sicherheitskonfigurationen vollstandig oder teilweise erfillt werden muUssen.
Beispielsweise erhalten sensible Ressourcen nur fUr eine begrenzte Gruppe von Benutzern mit definierten
Endpunkten Zugriff, wahrend weniger sensible Ressourcen auch authentifizierten Benutzern mit Geraten von
Drittanbietern Zugriff gewahrt wird.

macmon secure hat den ZTNA-Ansatz im Jahr 2003 mit seiner erfolgreichen Netzwerkzugriffskontrolllosung
Ubernommen, die nur autorisierten Benutzern den Zugriff auf das Netzwerk ermoglicht. Dank macmon SDP kann
macmon nun denselben Schutz auf alle Cloud-Services erweitern.
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o Traditionelle lokale Ressourcen im Unternehmensnetzwerk

Sichere und direkte Kommunikation mit: e Ressourcen in der privaten Cloud

G Ressourcen in der 6ffentlichen Cloud

'
.\Q'. TIPP: Haben Sie schon langer vor, einen FoderationsService einzufUhren, der Single Sign-on in lhrem

sy  Netzwerk aktiviert?

macmon SDP bietet FoderationsServices sowohl Uber SAML als auch Uber OpenlD an und fungiert somit auch als
|dentitats- und Zugriffsmanagement-Ldsung. Da die gesamte Kommunikation Uber den Client-Browser erfolgt,
ist keine Verbindung zwischen dem Cloud-Service und lhren internen Systemen erforderlich. Das bedeutet, dass
Single Sign-on nicht nur fUr Cloud-Anwendungen, sondern auch fur lhre internen Ressourcen verfugbar ist!
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Der Trend zur Fernarbeit

Beschleunigt durch die COVID-19-Pandemie

Laut einer Umfrage unter Personalmanagern, die vom Ifo-Institut
im Auftrag von Randstad Deutschland durchgefihrt wurde,
hatten 80 % der Beschaftigten ab dem zweiten Quartal 2020 die
Moglichkeit, von zu Hause aus zu arbeiten.

Quelle: Coronavirus-Pandemie: Anteil der Erwerbstétigen, die bereits im Homeoffice gearbeitet haben,

derzeit im Homeoffice arbeiten oder theoretisch im Homeoffice arbeiten kdnnten in Deutschland im 2.
Quartal 2020, Statista Forschungsabteilung, 03.08.2020.

macmon SDP - Vorteile gegeniber VPN

« Exakte Netzwerksegmentierung

« Individuelle Richtlinien kdnnen auf Benutzer- und Gerateebene definiert werden.

« Minimaler Wartungsaufwand und niedrige Betriebskosten dank SaaS

+ Beinhaltet Cloud-ldentitdtsanbieter / Identitats- und Zugriffsmanagement (IAM)

« ,Split Tunneling® von Haus aus

» Vermeidung von Kontenibernahme

« Nahtlose Integration von Cloud-Ressourcen mit reduziertem Verkehr

« Umfassender Uberblick Uber die Nutzung der einzelnen Ressourcen

» Hochgradig skalierbar fUr beliebig viele Benutzer
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Vorteile von ZERO TRUST

Entscheidungstrager in den Feldern IT & Sicherheit berichten von folgenden Vorteilen wahrend und nach der
EinfGhrung von SDP:

. Ja . Nein
7 % 19 % 33 %
e Ermdglicht die zunachst Der Ansatz der granularen
Bewaltigt die . )
zurUckhaltende Segmentierung des
Herausforderungen der . i
. Nutzung von Cloud- Zugriffs erhoht die
sich wandelnden Trends ) ) )
) h Ressourcen kontrolliert Sicherheit der Ressourcen.
in der Arbeitswelt
auszubauen.
93 % 81% 67 %

Vorteile von macmon SDP

- Weltweite Verfigbarkeit

» Gehostet in Deutschland

- DSGVO-konform

« Hervorragender Support

« Unterstutzung aller Netzwerke
 Datenzentrum zertifiziert nach ISO 27001
- Software as a Service (SaaS)-L6sung

« Zero Trust-UnterstiUtzung durch NAC seit Uber 15 Jahren

Die groRten Herausforderungen fUr Unternehmen im Bereich Cloud Computing
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78 %
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56 %
0 51%
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Einrichtung von Organisation der bereits Identifizierung der bereits ~ Starkung und Stabilisierung der
Schutzfunktionen zur genutzten genutzten Homeoffice-Infrastruktur
Ermdglichung der Cloud-Ressourcen Cloud-Ressourcen

Cloud-Nutzung
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Uber Belden

Belden Inc. liefert umfassende Verbindungslosungen,

die ungeahnte Moglichkeiten fUr unsere Kunden, deren FUr weitere Informationen besuchen
Kunden und die Welt er6ffnen. Wir treiben Ideen und Sie uns unter:

Technologien voran, die eine sicherere, intelligentere
und wohlhabendere Zukunft ermoglichen. Im Laufe
unserer Uber 120-jahrigen Geschichte haben wir uns

als Unternehmen weiterentwickelt, aber unsere Mission
bleibt - Verbindungen zu schaffen. Indem wir Menschen,

Informationen und Ideen miteinander verbinden, machen
wir es moglich. Unser Hauptsitz befindet sich in St. Louis,
und wir verfigen Uber Fertigungskapazitaten in

Nordamerika, Europa, Asien und Afrika.

macmon

Sicher definierter Perimeter

belden.com

Folgen Sie uns auf

Deutschland

Zentrale
macmon secure GmbH

Alte Jakobstr. 79-80 | 10179 Berlin, Deutschland
Telefon: +49 30 2325 777-0

nac@macmon.eu

www.macmon.eu
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